Wireshark

Wireshark (anciennement Ethereal) est un logiciel libre d'analyse de protocole, ou «
packet sniffer », utilisé dans le dépannage et ['analyse de réseaux informatiques, le
développement de protocoles, ['éducation et la rétro-ingénierie, mais aussi le piratage.
Wireshark est multi-plates-formes, il fonctionne sous Windows, Mac OS X, Linux, Solaris, ainsi
que sous FreeBSD. Wireshark reconnait actuellement 759 protocoles.

Wireshark dispose d'une interface graphique (GUI - Graphic User Interface).

tcpdump

tcpdump estun « packet sniffer » en ligne de commande. Il permet d'obtenir le détail du
trafic visible depuis une interface réseau. C'est un outil de mise au point apprécié pour sa

puissance.
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Les trames échangées sur le réseau physique seront capturées par la machine
équipée d'un logiciel du type « packet sniffer ».

Principe

L'affichage dans Wireshark se décompose en trois cadres :
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Cadre 1: trames capturées (capture en temps réel possible)
Mo, . Time Source Destination Protocol Info
. 000000 145.254,160.237 65.208,228.223 tip2 > http [SYN] Seq=0 Win=8760 Len=0
2 0.911310 65.208.228.223 145.254.160.237 TCP http > tip2 [SYN, ACK] Seq=0 Ack=1 Win=
3 0.911310 145.254,160.237 65.208,228.223 TCP tip2 > http [ACK] Seq=1 Ack=1 Win=9660
4 0.911310 145.254.160.237 65.208.228.223 HTTP GET /download.html HTTP/1.1
5 1.472116 65.208.228.223 145.254.160.237 TCP http > tip2 [ACK] Seq=1 Ack=480 Win=643
6 1.682419 65.208.228.223 145.254.160.237 TCP [TCP segment of a reassembled PDU]
7 1.812606 145.254.160.237 65.208.228.223 TCP tip2 > http [ACK] Seq=480 Ack=1381 Win-
8 1.812606 65.208,228.223 145.254,160.237 TCP [TCP segment of a reassembled PDU]
9 2.012894 145.254,160.237 65.208,228.223 TCP tip2 > http [ACK] Seq=480 Ack=2761 Win=
10 2.443513 65.208.228.223 145.254.160.237 TCP [TCP segment of a reassembled PDU]
11 2.553672 65.208.228.223 145.254.160.237 TCP [TCP segment of a reassembled PDU]
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b Internet Protocol, Src:

b Frame 1 (62 bytes on wire, 62 bytes captured)
b Ethernet II, Src: Xerox 00:00:00 (00:00:01:00:00:00), Dst: fe:ff:20:00:01:00 (fe:ff:20:00:01:00)
145,254,160.237 (145.254.160,237), Dst: 65.208.228,223 (65.208.228.223)

» Transmission Control Protocol, Src Port: tip2 (3372), Dst Port: http (80), Seq: @, Len: ©

Cadre 2 : contenu décodé (couche par couche) de la rame sélectionnée dans le cadre 1

lelele]
po10
0020
O30

fe ff 20 00 01 00 00 0O
06 30 0f 41 40 00 80 06
e4 df 0d 2c 60 50 38 af
22 38 c3 Oc 00 00 02 B4

05 b4 01 01 04 02

01 00 00 00 08 00 45 00
91 eb 91 fe ab ed 41 d@
fe 13 00 00 00 OO 70 02

Cadre 3 : "dump” en hexadécimale du protocole sélectionné dans le cadre 2

O File: “/fhome/tw/Téléchargement... - Packets: 43 Displayed: 43 Marked: O

+ Profile: Default




Filtrage

Il est possible (indispensable !) de créer des filtres d'affichage qui ne montrent que les trames
conformes a la régle de filtrage. Cela permettra d'isoler un échange en particulier ou l'analyse
d'un protocole spécifique.

On renseignera alors le cadre Filter dans la barre du haut du cadre 1 :

[ Filter: ¥ | 4k Expression...| 7 Clear | </ Apply

On peut créer des regles de filtrage en combinant plusieurs expressions avec des opérateurs
&& (ET), || (OU) et ! (INVERSEUR).

Par exemple, toutes les trames dont 'adresse ip destination est égale a 145.254.160.237 et
dont le port source ou destination n'est pas 80 : ip.dst == 145.254.160.237 && !tcp.port == 80

Remarque : en tapant directement dans la zone de saisie « Filter », Wireshark propose une
complétion bien pratique.

ElFilter: |ip.

E—r

ip.checksum

ip.checksum_bad
ip.checksum_good
ip.dsfield
ip.dsfield.ce

ip.dsfield.dscp
in dsfield art -

Encapsulation

Le cadre 2 illustre le principe de l'encapsulation des protocoles utilisées dans l'échange d'une
trame. On fait souvent référence a un modele pour représenter cette communication.
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